i Fundusze POliteCh I‘IikCI Unia Europejska :‘ - ':

Europejskie L
wiedzaEdokac Roowi] Warszawska Europejski Fundusz Spoteczny

Elektronizacja zamowien
publicznych 2018

Opracowanie: dr Wtodzimierz Dzierzanowski
Warszawa, 24.04.2019 .

Q
+—
Q
Q
O
5



Europejskie

Euronere Politechnika Unia Europejska
Wiedza Edukacja Rozwdj WVarszawska Europejski Fundusz Spoteczny

Komunikacja elektromczna -
pojecia

> Srodki komunikacji elektronicznej — wymodg zastosowania — art.
10a ust. 1 Pzp

> Definicja srodkow komunikacji elektronicznej w ustawie PZP:
Srodki komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca
2002r. o Swiadczeniu ustug drogg elektroniczng

> Definicja srodkdw komunikacji elektronicznej w ustawie
o Swiadczeniu ustug droga elektroniczng: rozwigzania techniczne,
w tym urzadzenia teleinformatyczne i wspotpracujgce z nimi narzedzia
programowe, umozliwiajgce indywidualne porozumiewanie sie na
odlegtoS¢ przy wykorzystaniu transmisji danych miedzy systemami
teleinformatycznymi, a w szczegdlnosci poczta elektroniczna

> Postac elektroniczna — zapis na nosniku elektronicznym

> Forma elektroniczna — postac elektroniczna z elektronicznym podpisem
kwalifikowanym

> Rygor niewaznosci innych form — art. 10a ust 5
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Czynnosci zelektronizowane

1. Z zachowaniem bezpiecznych srodkow komunikacji

o Oferty, wnioski, JEDZ, Petnomocnictwo do ich ztozenia

2. Bez wymogu zachowania bezpiecznych srodkow komunikacji
a) zamawiajgcy

e SIWZ

« Wezwania do ztozenia oraz wyjasnien i uzupetnien dokumentéw (art. 26
ust. 1 ust. 2f , ust. 3 oraz ust. 4 ustawy Pzp),

« Udzielanie wyjasnien tresci SIWZ (art. 38 ust. 2 ustawy Pzp),

« Wezwania do wyjasnien ceny razgco niskiej (art. 90 ust. 1 ustawy Pzp),
« Wezwania do wyjasnienia tresci oferty (art. 87 ust. 1 ustawy Pzp),

* Informacja o poprawieniu omytek (art. 87 ust. 2 pkt 3 ustawy Pzp),
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E Fundusze Politechnika Unia Europejska

Czynnosci zelektronizowane

(...) cd...
sInformacja o wyniku postepowania (art. 92 ust. 1 ustawy Pzp).

«Zaproszenia do skitadania ofert, udziatu w negocjacjach, lub dialogu, aukc;ji
elektronicznej, na podstawie odpowiednich przepisow proceduralnych

sInformowanie o wplynieciu Srodkdw ochrony prawnej i wezwan do
przystgpienia do postepowania odwotawczego

Inne gdy wyraznie nie odstgpiono

b) Wykonawca

*Whnioski 0 wyjasnienie SIWZ

«Z0bowigzanie podmiotu trzeciego ?

«0oSwiadczenia inne niz JEDZ (kopia potwierdzona za zgodnosc)

«Jak petnomocnictwa inne niz do ztozenia ofert wniosku i JEDZ ?
*Nle wystarcza notarialne uwierzytelnienie podpisem elektronicznym
*Plany i projekty w konkursach (zmiana rozporzgdzenia)
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Czynnosci niezelektronizowane

Umowa (forma pisemna pod rygorem niewaznosci z uwzglednieniem art. 78
par 2 kc)

Zamowienia na ustugi spoteczne podprogowe (art. 1380 ust 1)
Dokument wadialny i zabezpieczenia umowy (opinia UZP ?)
Prowadzenie protokotu — pisemny (?)

udostepnianie protokotu — (czy ciggle mozna np. faksem ? par 6 ust. 2 rozp.
| par 4 rozp o protokole)

Wnoszenie Srodkdw ochrony prawnej (art. 180 ust 4)
« Kopia odwotania do zamawiajgcego — elektronicznie
» Kopia przystgpienia do zamawiajgcego elektronicznie
» Kopia przystgpienia do odwotujgcego — w dowolny sposob
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Skutkil prawne podpisu

Art. 73 zind. 1 Kc

« § 1 Jezeli ustawa zastrzega dla czynnosci prawnej forme pisemna,
dokumentowa albo elektroniczng, czynnoS¢ dokonana bez
zachowania zastrzezonej formy jest niewazna tylko wtedy, gdy
ustawa przewiduje rygor niewaznosci.

« Rownowaznosc z art. 78.1 par. 2 Kc ?
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Podpisy elektroniczne — problemy
praktyczne

PODPISY SHA1

1) KIO w wyroku 2428/18 wskazuje na obowigzek odrzucenia oferty z podpisanegj
podpisem z Algorytmem uwierzytelniajgcym SHA1

2) Przepisy ustawy z 5.09.2016 o ustugach zaufania oraz identyfikacji elektronicznej
Art. 137

Do dnia 1 lipca 2018 r. do skfadania zaawansowanych podpisow elektronicznych lub
zaawansowanych pieczeci elektronicznych mozna stosowac funkcje skrotu SHA-1,
chyba Ze wymagania techniczne wynikajgce z aktow wykonawczych wydanych na
podstawie rozporzgdzenia 910/2014 wytaczg moZliwosc stosowania tef funkcji skrotu.

Art. 16

Zaawansowany podpis elektroniczny stuzy do opatrywania podpisem elektronicznym
certyfikatdw kwalifikowanych (a wiec certyfikatow dostawcoéw podpisu
kwalifikowanego)

MINIPORTAL |1 EPUAP
« Podpis kwalifikowany i konto na E-Puap nie muszg naleze¢ do tej samej osoby.
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PODPISY ZAGRANICZNE

Decyzja Komisji 2009/767/WE naktada na Panstwa cztonkowskie
obowigzek tworzenia, prowadzenia i publikowania zaufanych list
zawierajgcych informacje dotyczace nadzorowanych/akredytowanych
przez panstwa czionkowskie podmiotéw Swiadczacych ustugi
certyfikacyjne i  powszechnie  wystawiajgcych  kwalifikowane
certyfikaty

LINK DO ZAUFANEJ LISTY DOSTAWCOW:
TrustedListBrowserhttps://webgate.ec.europa.eu/tl-browser/
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Wytaczenia z art. 10.c

z uwagi na wyspecjalizowany charakter zamoéwienia, uzycie Srodkow komunikacji
elektronicznej wymagatoby narzedzi, urzadzen lub formatéw plikéw, ktére nie sg ogdlnie
dostepne lub nie sg obstugiwane za pomocg ogélnie dostepnych aplikacji

aplikacje do obstugi formatéw plikobw, ktore nadajg sie do przygotowania ofert,
korzystajg z formatéw plikéw, ktérych nie mozna obstugiwac za pomocg zadnych innych
aplikacji otwartozrédtowych lub ogdlnie dostepnych, lub sg objete licencjg i nie moga
zostac udostepnione do pobierania lub zdalnego wykorzystania przez zamawiajgcego;
uzycie Srodkdw komunikacji elektronicznej wymagatoby specjalistycznego sprzetu, ktéry
nie jest dostepny dla zamawiajgcego

wymaga przedstawienia modelu fizycznego, modelu w skali lub prébki, ktorej nie mozna
przekazac przy uzyciu sSrodkow komunikacji elektronicznej;

jest to niezbedne z powodu naruszenia bezpieczenstwa Srodkdw komunikacji
elektronicznej;

jest to niezbedne z uwagi na potrzebe ochrony informacji szczegolnie wrazliwych, ktérej
nie mozna zagwarantowal w sposéb dostateczny przy uzyciu Srodkow komunikacii
elektronicznej lub innych narzedzi lub urzadzen, ktére mogtyby by¢ udostepnione przez
Zzamawiajgcego.

W przypadkach, powyzszych oferty albo czesci ofert sporzadza sie, pod
rygorem niewaznosci, w postaci papierowej i opatruje sie wiasnorecznym
podpisem oraz sklada sie za posrednictwem operatora pocztowego osobiscie
lub przez postanca.
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Wskazanie powodoéw odstgpienia od
wymogu uzycia srodkow komunikaciji
elektroniczne]

Art. 10f. Wskazanie powodow odstgpienia od wymogu uzycia
srodkow komunikacji elektronicznej

« Zamawiajgcy wskazuje w protokole powody, dla ktorych
odstgpit od wymogu uzycia Srodkow  komunikacji
elektroniczneyj.

« W protokole miejsce na wskazanie tych okolicznosci znajduje
sie w pkt 10 ppkt 5 wzoru:
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Jak podpisywac

> Jak potwierdzac za zgodnosc z oryginatem

« Skan potwierdzony podpisem elektronicznym

« Jeden podpis to potwierdzenie za  zgodnoS¢  catego
skompresowanego pliku

> Jak podpisywac dokumenty skompresowane

e Czy jeden podpis to podpis pod kazdym dokumentem
w skompresowanym pliku
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Otwarcie ofert

Klasyczne z uzyciem komputera

Transmisja w sieci pod adresem podanym w SIWZ
Oferta zainfekowana

Co w sytuacji gdy oferta nie chce sie otworzyc

Co w sytuacji gdy wykonawca zakodowat pliki
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